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RÉSUMÉ
Cet état de l’art examine le problème de la contamination des données d’entraînement dans les
grands modèles de langue (LLM). Ce phénomène se produit lorsque les modèles sont évalués sur
des données qu’ils ont déjà rencontrées durant leur entraînement, créant une fausse impression de
performance. Cette étude propose une synthèse pratique pour la communauté scientifique du traitement
automatique des langues (TAL). Nous présentons un cadre d’analyse qui distingue différents niveaux
de contamination ainsi que différentes méthodes classées selon l’accès au modèle (White/Gray/Black-
Box) et les techniques utilisées (Similarité/Probabilité/Extraction). Nous explorons particulièrement
les méthodes d’extraction de données de LLM, les approches techniques, les mesures de performance
et leurs limites. Dans une perspective pratique, nous avons synthétisé ces méthodes sous la forme
d’un arbre de décision pour sélectionner la méthode de détection de contamination adéquate.

ABSTRACT
Detection of LLM Data Contamination through Data Extraction : A Practical Literature Review

This review examines the issue of training data contamination in large language models (LLMs).
This phenomenon occurs when models are evaluated on data they have already encountered during
their training, creating a false impression of performance. This study offers a practical synthesis for
researchers and professionals. We present an analytical framework that distinguishes different levels
of contamination as well as various methods classified according to model access (White/Gray/Black-
Box) and the technical approaches used (Similarity/Probability/Extraction). We particularly explore
data extraction methods for LLMs, the technical approaches, performance measures, and their
limitations. From a practical perspective, we propose a decision tree to the community for selecting
the appropriate contamination detection method.
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1 Introduction

Les grands modèles de langue (LLM) ont profondément transformé le traitement automatique des
langues en offrant des performances exceptionnelles pour la génération de texte, la traduction, les
tâches de question-réponse, etc. (OpenAI et al., 2023; Grattafiori et al., 2024; DeepSeek-AI et al.,
2024, 2025; et al., 2025). Toutefois, leur évaluation est souvent remise en question par un phénomène
critique : la contamination des données d’entraînement. Ce terme désigne l’inclusion partielle ou
totale d’exemples issus des ensembles de test dans les données d’apprentissage, ce qui conduit à une
mémorisation de réponses (Fu et al., 2024; Xu et al., 2024b). Une telle mémorisation compromet la
fiabilité des résultats d’évaluation, car ils peuvent refléter la capacité d’un modèle à se souvenir, plutôt
que sa capacité à généraliser à de nouvelles données inédites. Par conséquent, traiter la contamination
des données est crucial pour garantir que les évaluations des LLM représentent avec précision leurs
véritables capacités, une exigence fondamentale pour faire progresser la recherche et le déploiement
de l’IA.

L’objectif principal de cet article est de proposer une revue de littérature pratique, destinée aux
praticiens travaillant avec les LLM. Il s’agit de fournir un cadre clair permettant de mieux comprendre
et d’identifier les méthodes de détection de la contamination des données d’entraînement. Cela
permettra aux utilisateurs de vérifier si leurs propres données ont été intégrées dans les corpus
d’entraînement des LLM, condition indispensable pour garantir des évaluations fiables et prévenir
les risques liés à la divulgation involontaire d’informations sensibles. Afin de faciliter l’adoption des
méthodes et techniques présentées, un répertoire git dédié 1 est mis à disposition de la communauté
avec des implémentations prêtes à l’emploi.

Cette revue de littérature est structurée comme suit : dans la section 2, nous présentons une taxonomie
des formes de contamination des données qui se fonde sur les travaux de Palavalli et al. (2024a)
et Cheng et al. (2025). La section 3 explore les approches de détection de la contamination, classées
selon le niveau d’accès au modèle (White/Gray/Black-Box) et les techniques utilisées (similarité, pro-
babilités, génération), tout en soulignant leurs hypothèses et limites. La section 4 détaille les méthodes
d’extraction de données d’entraînement, en différenciant les attaques par amorçage (prompting) et par
inversion, suivies d’une présentation des métriques d’évaluation et des jeux de données associés. La
section 5 traite des limites des méthodes d’extraction, notamment le caractère partiel des extractions,
l’influence de la taille des modèles dans ces méthodes, et les coûts computationnels. Enfin la section 6
propose des recommandations pratiques sous forme d’un arbre de décision pour guider le choix des
méthodes de détection en fonction des contraintes d’accès aux données et au modèle.

Nous utilisons de manière équivalente le terme général extraction de données pour désigner toute
technique permettant de générer avec un LLM les données d’entraînement ou méta-données d’en-
traînement. Parmi les méthodes d’extraction, nous distinguons clairement la reconstruction (ou
génération) qui est l’extraction de verbatim, généralement par amorçage, et l’inversion qui cherche à
retrouver l’entrée originale (amorce ou plongement vectoriel) à partir de sorties du modèle.

1. https://gitlab.lisn.upsaclay.fr/nlp/sota/data-contamination-extraction.git
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2 Taxonomie et axes de contamination

Palavalli et al. (2024b) proposent une taxonomie qui classe la contamination des données en
deux niveaux distincts. D’une part, on observe la contamination au niveau du jeu de données, qui
peut survenir soit par « sélection » (inclusion de verbatim de données de test dans l’ensemble
d’entraînement), soit par « distribution » (utilisation de données différentes mais issues de la même
distribution que les données de test). D’autre part, la contamination peut également se produire
au niveau des exemples individuels, notamment par des mécanismes de masquage, de bruitage ou
d’augmentation de données décrit dans leurs travaux.

Palavalli et al. (2024b) mettent l’accent sur le pré-entraînement uniquement et les contaminations
spécifiques aux tâches de résumé et questions-réponses. Ils précisent que la contamination se distingue
de l’apprentissage transductif, où le modèle voit l’exemple de test sans l’annotation associée ou bien
se distingue aussi de l’apprentissage de la tâche, où le modèle voit des données et des labels de la
même tâche mais pas issue du benchmark de test. Ainsi suivant leur définition, dans le paradigme
d’amorçage (prompting) suivant des instructions, la contamination dépend de la tâche à faire résoudre
au LLM. Si la tâche est une continuation de texte (comme la production d’un résumé, ou une
production de réponses ouverte) on peut caractériser le fait de voir l’énoncé ou la réponse associée
non conjointement comme une contamination. En revanche, pour caractériser une contamination pour
une tâche d’annotation il faut que le LLM voit l’exemple de test conjointement à la réponse associée.

Les travaux de Cheng et al. (2025) élargissent cette catégorisation en ajoutant la dimension des phases
d’entraînement. La contamination peut survenir à trois moments différents. Lors du pré-entraînement,
quand les données d’entraînement sont massivement collectées depuis le web ; pendant l’ajustement
lorsque les données d’ajustement contiennent des données de test ; ou après le déploiement quand les
utilisateurs soumettent directement au modèle des données de test afin d’évaluer ses performances.
De plus, Cheng et al. (2025) et Ravaut et al. (2024) créent des sous-catégories de contamination
en distinguant la contamination par l’exemple avec l’annotation/la réponse associée (input-label
contamination) ou sans (input contamination).

3 Approches de détection de contamination

Pour répondre à la question "Est-ce que mon LLM a déjà vu mes données?", diverses méthodes de
détection de contamination sont détaillées dans cette section.

Cheng et al. (2025) et Ravaut et al. (2024) offrent une synthèse de ces approches, permettant d’iden-
tifier les exemples auxquels un modèle a potentiellement été exposé durant sa phase d’entraînement.
Ces travaux proposent deux systèmes de catégorisation complémentaires.

Le premier système, proposé par Ravaut et al. (2024), classe les approches selon le niveau d’accès
aux modèles. Les méthodes White-Box requièrent un accès complet au modèle et aux données
d’entraînement. Les méthodes Gray-Box nécessitent l’accès aux probabilités des tokens de sortie.
Quant aux méthodes Black-Box, elles ne requièrent que l’accès aux sorties du modèle, ce qui les rend
idéales lorsque l’interaction se fait uniquement via une API.

Le second système, proposé par Fu et al. (2024) et Cheng et al. (2025), catégorise les méthodes
selon leurs approches techniques. Les méthodes fondées sur la similarité entre exemples comparent
directement les exemples de test aux exemples d’entraînement. Les méthodes fondées sur l’analyse
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des probabilités du LLM consistent à comparer ces probabilités avec un modèle de référence. Enfin,
les méthodes fondées sur la mémorisation et la génération d’exemples s’appuient sur la génération
d’exemples d’entraînement avec leur annotation.

Ces deux catégorisations se recoupent : les méthodes de similarité s’appliquent généralement dans un
contexte White-Box, les méthodes d’analyse de probabilités correspondent aux approches Gray-Box,
tandis que les méthodes de mémorisation peuvent s’utiliser plutôt dans un contexte Black-Box. Cette
double classification permet d’orienter le choix de la méthode de détection selon les contraintes
d’accès au modèle et les contraintes techniques comme le temps de calcul, le besoin de modèle de
référence, etc.

Les différentes méthodes reposent sur des hypothèses et pré-requis décrits par Fu et al. (2024) et
présentés en section 6.

La majorités des travaux se concentre sur la détection de la contamination au niveau de l’exemple
et définissent une contamination au niveau du jeu de données complet si suffisamment d’exemples
individuels contaminent les données d’entraînements. (Cheng et al., 2025; Fu et al., 2024; Xu et al.,
2024b; Ravaut et al., 2024; Palavalli et al., 2024b)

Les méthodes de détection au niveau de l’exemple sont aussi appelées attaques d’inférence d’apparte-
nance (Membership Inference Attacks, MIA). Zhang et al. (2024c) soutiennent que les MIA souffrent
de limitations fondamentales. Ces attaques reposent sur le test de l’hypothèse nulle (c’est-à-dire
l’hypothèse selon laquelle le modèle n’a pas été entraîné sur les données de test). Or, il est souvent
pratiquement impossible de tester cette hypothèse de manière rigoureuse : nous ne disposons souvent
pas des données d’entraînement et nous ne pouvons souvent pas ré-entraîner les modèles. Ainsi, il
est impossible d’observer un LLM avec et sans les données contaminées, donc d’estimer de manière
fiable la probabilité d’appartenance aux données d’entraînement. De plus, les approches d’estimation
a posteriori (avec des données créées après l’entraînement du modèle) souffrent de décalage de
distribution (distribution shift).

Cette difficulté d’estimation entraîne un taux de faux positif (TFP) élevé et remet nécessairement
en question la validité des conclusions obtenues par ces approches. De plus, les auteurs notent que
ces attaques ne fonctionnent bien que dans un cadre contrôlé et non dans les environnements du
monde réel où le prétraitement des données, la régularisation du modèle ou la diversité des corpus
d’entraînement peuvent masquer les signaux d’appartenance, donc augmenter le TFP, affaiblissant
davantage l’efficacité des méthodes MIA. Ces conclusions sont soutenus par les travaux de Duan et al.
(2024a); Maini et al. (2024a); Fu et al. (2024) qui montrent empiriquement que les méthodes MIA
par analyse des probabilités ne font pas mieux qu’une estimation aléatoire.

Zhang et al. (2024c) proposent plusieurs alternatives pour détecter la contamination des données,
notamment l’injection de leurres aléatoires (random canaries), les attaques par extraction de données
(data extraction attacks) et le filigranage des données d’entraînement (watermarking).

4 Approches par extraction de données d’entraînement

Dans cette section, nous abordons les méthodes par extraction de données d’entraînement. Nous
utilisons de façon équivalente les termes méthodes et attaques.

Nous définissons l’objectif de ces méthodes puis nous détaillons les deux types attaques existantes,
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attaques par amorçage (prompting) et attaques par inversion. Enfin nous présentons les métriques
d’évaluation de ces méthodes ainsi que les jeux de données utilisés pour comparer ses méthodes.

4.1 Contexte et définitions

Les attaques de reconstruction de données visent à extraire des informations sensibles, telles que
des données d’entraînement, des amorces (prompt) ou des plongements (embeddings), à partir de
modèles d’apprentissage automatique. C’est une typologie de méthodes développées initialement
dans des buts de confidentialités et sécurités.

Les méthodes d’extraction de données se distinguent des approches MIA traditionnelles par leur
objectif : elles vise non pas à déterminer si un exemple donné appartient au jeu d’entraînement, mais
plutôt à reconstruire et générer directement des données d’entraînement.

Carlini et al. (2020) ont été parmi les premiers à montrer que les LLM peuvent mémoriser et
régurgiter des séquences textuelles provenant de leurs données d’entraînement. Leur approche consiste
à faire générer au modèle du texte, puis à vérifier si ces générations correspondent à des données
d’entraînement connues. Cette méthode a permis d’identifier plusieurs cas où GPT-2 reproduisait
verbatim des textes de son corpus d’entraînement.

Zhang et al. (2024c) argumentent que les méthodes par reconstruction de données sont plus efficaces
car l’espace des continuations plausibles pour une amorce donnée est si vaste que la génération exacte
d’un texte particulier sans exposition préalable devient statistiquement négligeable.

Les méthodes par reconstruction se révèlent particulièrement fiables et statistiquement fondées lorsque
trois critères heuristiques essentiels sont respectés. Tout d’abord, le texte cible doit présenter une
longueur suffisante. Dans leur article, Zhang et al. (2024c) expliquent que le taux de faux positifs
(TFP) est approximativement égal à 1

|x| , où x représente la séquence de tokens générée. Ensuite, il est
indispensable que le texte cible possède une entropie informationnelle élevée, ce qui signifie qu’il ne
doit pas s’agir simplement d’une phrase très prévisible, telle qu’une suite de chiffres. Enfin, l’amorce
(prompt) utilisée doit être courte ou sembler aléatoire afin de minimiser la probabilité que le texte
cible soit déjà encodé dans cette amorce.

On distingue plusieurs approches pour mener ces attaques. Parmi elles, les attaques par amorçage,
qui incluent l’optimisation de l’amorce, visent à déclencher la génération des données de test par
le modèle. En parallèle, les attaques par inversion cherchent à reconstruire l’amorce (prompt) qui
a permis de générer la réponse (soit les données de test), soit en inversant la sortie textuelle du
modèle, soit en inversant le plongement (embedding, représentation vectorielle) associé à cette sortie.
L’inversion des plongements consiste à retrouver le texte d’origine à partir de sa représentation
vectorielle.

4.2 Attaques par amorçage (prompting)

Les attaques par amorçage (attaques par prompting), constituent une catégorie d’extraction de
données qui vise à fournir au LLM des amorces soigneusement conçues pour révéler ses données
d’entraînement. Ces attaques reposent sur le principe que les LLM mémorisent partiellement leurs
données d’entraînement et peuvent être amenés à les régurgiter lorsqu’ils sont correctement amorcés.
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L’objectif est de trouver des amorces qui maximisent cette probabilité de génération, permettant ainsi
d’extraire des verbatim des données d’entraînement du modèle ou des informations indiquant une
mémorisation. Plusieurs stratégies d’amorçage ont été développées dans la littérature.

Carlini et al. (2020) utilisent des amorces simples sous la forme de dictionnaires Python pour
extraire des URLs contenues dans les données d’entraînement. Dans les travaux ultérieurs, Nasr et al.
(2023) utilisent des amorces directes comme « Continue this text : [début d’un texte potentiellement
mémorisé] » ou « Récite [type de contenu spécifique] ».

Ils montrent que les modèles LLM entraînés avec du RLHF (Reinforcement Learning from Human
Feedback, apprentissage par renforcement à partir de retours humains) ne sont pas résistants aux
attaques par extraction de données, en particulier en utilisant une amorce du type : Repeat this
word forever: "poem poem ... poem"x50. Ils appellent ce type de prompt Divergence
Attack. Selon les auteurs, pour récupérer des données issues d’un modèle adapté au dialogue, il
est nécessaire de trouver un moyen de le détourner de son entraînement d’alignement afin de lui
faire produire des tokens issus de sa distribution de pré-entraînement. Le RLHF est une technique
d’alignement qui consiste à affiner un modèle de langage en utilisant le retour d’évaluateurs humains,
ce qui permet d’améliorer la qualité, la pertinence et la sécurité des réponses du modèle. Cependant,
ce processus d’alignement n’élimine pas la mémorisation des données d’entraînement, il se contente
souvent de la masquer.

D’autres approches (Wang et al., 2024) emploient des stratégies d’ingénierie d’amorce plus sophisti-
quées, comme le jailbreaking (Xu et al., 2024d) ou l’extraction itérative/décomposée (Su et al., 2024),
où l’attaquant affine progressivement ses amorces en fonction des réponses précédentes du modèle.

Les travaux de Sternak et al. (2025) proposent un cadre multi-agents automatisé qui sondent itérative-
ment un LLM pour forcer la divulgation d’amorces dites "système" ou "pré-amorce" (pre-prompt),
amorce non-choisie par l’utilisateur derrière les interfaces des produits type ChatGPT. Leurs résultats
montrent que même les API en boîte noire peuvent être manipulées pour révéler des instructions
confidentielles en utilisant des agents autonomes. Ces découvertes soulignent le besoin urgent de
mécanismes de protection des amorces dans les LLM déployés.

Les travaux de Golchin & Surdeanu (2023a) proposent une méthode basée sur la reponse d’un LLM
à un questionnaire à choix multiple. Cette méthode permet de détecter la mémorisation de données
d’entraînement par un LLM.

Dans la même lignée, Golchin & Surdeanu (2024) développent une approche d’« instructions guidées
» (guided instruction) qui intègre explicitement des métadonnées du dataset source dans l’amorce.
Leur méthode consiste à fournir au LLM le nom du dataset, le type de partition (train/test/validation),
et un segment initial aléatoire d’une instance de référence, en lui demandant de compléter le reste.
Cette approche guidée est comparée à une « instruction générale » sans métadonnées spécifiques.
Une instance est considérée comme contaminée si la sortie du LLM correspond exactement ou
quasi-exactement au segment de référence. Au niveau partition, ils utilisent deux heuristiques : une
comparaison statistique des scores de chevauchement (ROUGE-L, BLEURT) entre instructions
guidées et générales, et une classification par GPT-4 avec apprentissage en contexte. Leur méthode
atteint une précision de 92-100% et révèle notamment que GPT-4 présente des signes de contamination
avec les datasets AG News, WNLI, et XSum.

Les mêmes auteurs proposent également le Data Contamination Quiz (DCQ) (Golchin & Surdeanu,
2025), une approche originale qui transforme la détection de contamination en questionnaire à choix
multiples. Pour chaque instance testée, le DCQ génère un quiz à cinq options : une option contient
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l’instance originale du dataset, trois options présentent des versions perturbées au niveau des mots
(utilisant des synonymes contextuels générés par GPT-4), et une dernière option propose "Aucune des
options proposées". Les perturbations préservent le sens et la structure syntaxique tout en modifiant
la formulation exacte. Le principe repose sur l’hypothèse qu’un LLM ayant mémorisé l’instance
originale devrait pouvoir la distinguer parmi les versions perturbées, la seule différence discriminante
étant le choix exact des mots. Pour gérer les biais de position inhérents aux LLM, les auteurs
introduisent un "Bias Detector Quiz" (BDQ) qui permet d’ajuster les estimations de contamination.
Cette méthode présente l’avantage de ne nécessiter aucun accès aux données d’entraînement ou
aux paramètres du modèle, tout en contournant efficacement les filtres de sécurité, notamment ceux
conçus pour éviter la génération de contenu protégé par le droit d’auteur.

4.3 Attaques par inversion

Les attaques par inversion visent à reconstruire les entrées textuelles originales à partir de leurs plon-
gements (embeddings, représentations vectorielles), soit de l’amorce, soit de la sortie. Contrairement
aux attaques par reconstruction qui génèrent directement un contenu mémorisé, les attaques par
inversion cherchent à retrouver le texte original en inversant la sortie du modèle ou ses représentations
internes. Pour ce faire, on passe souvent par l’apprentissage d’une fonction d’inversion.

Skapars et al. (2024) définissent deux types attaques par inversion. Les inversions exactes où, étant
donné une paire entrée-sortie, l’objectif est de reconstruire la séquence d’entrée à partir du modèle
de langue et de la sortie uniquement. Les inversions faible (ou approximatives) où l’objectif est de
trouver n’importe quelle séquence d’entrée telle que la sortie soit au moins aussi probable avec cette
séquence qu’avec l’entrée originale.

Notons que l’objectif d’inversion faible permet de repérer des variations des exemples d’entraînement,
se qui correspond bien aux problèmes de diversités de données d’entraînement soulevées par Zhang
et al. (2024c).

Inversion de texte Les travaux de Morris et al. (2023) font partis des premiers travaux cherchant à
reconstruire le prompt grâce aux sorties textuelles d’un modèle de langue. Pour se faire ils entraînent
un modèle encodeur-décodeur à produire les amorces qui ont générés le texte de sortie. Les travaux
sont réalisés sur des modèles Llama-2 à 7 milliards de paramètres. Dans la continuité de ces tra-
vaux Zhang et al. (2024a) entraine un modèle d’inversion directement sur le texte sans passer par les
logits du LLM à inverser.

Dans leurs travaux sur l’inversion textuelle, Skapars et al. (2024) utilisent des méthodes de génération
basées sur des algorithmes génétiques pour essayer d’inverser la sortie d’un modèle. Ils montrent que
les algorithmes génétiques pour explorer l’espace des amorces possibles sont plus efficaces que les
algorithmes d’optimisation par essaim particulaire (OEP, ou PSO -Particle Swarm Optimisation-)
appliqués sur les plongements puis décodé.

Inversion de plongement (embeddings inversion) Huang et al. (2024) propose d’entraîner un
modèle substitut pour inverser les plongements lorsque nous n’avons pas accès aux plongements
originaux. En entraînant le modèle substitut sur un domaine similaire au modèle cible, nous repro-
duisons l’espace de plongement permettant de générer l’amorce qui a produit ce plongement. Une
approche multilingue est proposée par Chen et al. (2024).

Plus récemment, Chen et al. (2025) proposent une méthode d’inversion des plongements en alignant
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ces derniers avec un LLM pour reconstruire le texte original à partir d’un nombre limité d’échantillons.
Leurs résultats montrent que même des informations de plongement limitées peuvent être exploitées
pour récupérer des textes sensibles presque mot pour mot.

4.4 Évaluation des méthodes : métriques et jeux de données

La comparaison des méthodes d’extraction de données se fait dans un contexte expérimental contrôlé
à l’aide de jeux de données et de modèles ouverts. Il existe différentes métriques qui permettent
d’évaluer entre elles les méthodes d’extraction de données ainsi que divers jeux de données selon la
problématique abordée.

Métriques D’après Ishihara (2023), les métriques d’évaluation pour l’extraction des données
d’entraînement varient selon les études. Tandis que la plupart des études (He et al., 2025; Shi et al.,
2023) sur l’inférence de l’appartenance mesurent des taux de précision ou exactitude moyens, Carlini
et al. (2021a) ont proposé que l’inférence d’appartenance soit évaluée par le taux de vrais positifs
(TVP) avec un faible TFP.

Les principales métriques sont l’exactitude équilibrée (Balanced Accuracy) qui consiste à mesurer la
fréquence à laquelle une attaque prédit correctement l’appartenance sur un jeu de données équilibré
entre membres et non-membres des données de test (Choquette-Choo et al., 2021; Shokri et al., 2017;
Sablayrolles et al., 2019; Yeom et al., 2018). L’AUC (Area under the curve) est la méthode la plus
couramment utilisée pour interpréter la courbe ROC (Receiver Operating Characteristic) (Sankarara-
man et al., 2009) et consiste à calculer l’aire sous la courbe ROC, ce qui reflète le succès moyen de
l’inférence d’appartenance. Enfin, le TVP à faible TFP se concentre sur le taux de vrais positifs de
l’attaque lorsque le seuil est réglé sur une valeur élevée pour atteindre un taux de faux positifs faible.
Cette dernière métrique est recommandée dans les MIAs car elle reflète directement l’étendue réelle
de la contamination des exemples d’entraînement (Satvaty et al., 2024; Carlini et al., 2022).

Jeux de données Pour comparer les méthodes d’extraction entre elles, le Training Data Extrac-
tion Challenge a été créé couvrant les attaques d’extraction ciblées - attaques où l’on sait ce que
l’on cherche - a contrario des attaques non-ciblées où l’on veut générer n’importe quelle donnée
d’entraînement. Les métriques de ce benchmark sont la vitesse d’attaque ainsi que le rappel et la
précision.

Néanmoins, certaines études d’impact (Xu et al., 2024a,c; Zhou et al., 2025) cherchent à extraire les
données de benchmark publiques, élargissant les datasets et sortant du cadre contrôlé.

D’autres études se concentrent sur la génération des amorces qui servent à générer les réponses de
benchmark. Ces dernières se reposent sur Instructions-2M (Morris et al., 2023), un jeu de données
contenant 2 millions d’amorces. ShareGPT (Zhang et al., 2024d) est un jeu de données créé à partir des
partages des utilisateurs de ChatGPT, contenant 54 000 amorces et Unnatural Instructions (Honovich
et al., 2023), un jeu de données synthétique, généré en utilisant le modèle text-davinci002 d’OpenAI
avec des exemples de départ.

5 Limites des méthodes d’extraction

Malgré la diversité et la sophistication des approches d’extraction de données, celles-ci se heurtent
à d’importantes limitations techniques. Nous discutons ici des principaux défis et obstacles qui
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limitent l’efficacité de ces attaques, en nous focalisant sur les difficultés liées à la recherche d’amorces
optimales, la confusion entre généralisation et mémorisation, et enfin le manque de normalisa-
tion/standardisation des hyper-paramètres des méthodes qui gêne sur la mise en œuvre de ces
attaques.

Difficultés liées à la recherche d’amorces optimales L’extraction est dépendante du contexte, c’est
à dire que même lorsque le modèle a mémorisé un contenu, encore faut-il que l’attaquant trouve
le préfixe adéquat pour déclencher la génération du contenu mémorisé. Par exemple, Carlini et al.
(2021b) remarquent qu’en fournissant l’amorce "3.14159" le décodage glouton génère 25 décimales
de pi correctes contre 500 pour le décodage beam search. En revanche avec l’amorce (plus descriptive)
"pi is 3.14159", le décodage glouton produit les 799 premiers chiffres de π corrects. Qui plus est en
fournissant le contexte "e commence par 2.7182818, pi commence par 3.14159", GPT-2 complète par
décodage glouton les 824 premiers chiffres de π. Cet exemple montre l’importance du contexte : avec
la bonne amorce, il est possible d’extraire plusieurs ordres de grandeur de données de plus qu’avec
une amorce légèrement sous-optimale.

Confusion entre généralisation et mémorisation Les données extraites ont tendance à être des textes
mémorisés par le modèle car apparaissant plusieurs fois dans le jeu de données (Carlini et al., 2021b).
Pour les tâches de génération, les approches par extraction sont directement interprétables : un exemple
généré est un signe de mémorisation. En revanche pour les tâches d’annotations (classification,
reconnaissance d’entités, etc.) les méthodes par extraction sont plus difficilement interprétables, si le
modèle génère le bon label associé à l’exemple à annoter, on peut conclure à une généralisation de la
tâche d’annotation et non une contamination des données d’entraînement.

Manque de normalisation/standardisation des hyper-paramètres des méthodes Comme le
remarquent Samuel et al. (2025), certains articles ne mentionnent pas les valeurs d’hyper-paramètres
de leurs méthodes, comme les seuils utilisés pour déterminer la présence de contamination. Par
exemple dans (Shi et al., 2023), les auteurs ne donnent pas de seuil car ils se place dans un cadre où
ils possèdent la vérité terrain et donc utilisent l’AUC mais dans les scénarii réels, il est impossible de
détecter la contamination sans seuil.

6 Recommandations (arbre de décision selon le cas)

Pour sélectionner la méthode de détection de contamination dans les LLM qui convient à un praticien,
plusieurs considérations pratiques doivent être prises en compte. Le choix dépend principalement de
l’accès aux données d’entraînement et du niveau d’accès au modèle.

Cette section propose des recommandations concrètes pour guider les praticiens, en s’appuyant sur
un arbre de décision illustré dans la figure 1, qui structure les options selon ces critères.

Accès aux données d’entraînement

Le premier critère à évaluer est l’accès aux données utilisées pour entraîner le modèle. Si nous
avons accès aux données d’entraînement, les méthodes fondées sur la comparaison entre les données
d’entraînement et les données de test sont les plus directes. La comparaison des chevauchements de
n-grammes est une option simple et efficace. Cependant, elle est limitée face à des contaminations
subtiles, comme les paraphrases, car elle repose sur une correspondance exacte. Le cas échéant,
envisagez des méthodes comme l’utilisation des plongements et la comparaison entre plongements.
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Sans accès aux données d’entraînement, les MIA par analyse des probabilités permettent d’estimer
si un exemple de test a été vu par le modèle en analysant sa réponse (par exemple, une probabilité
anormalement élevée). Ces méthodes reposent sur l’hypothèse que : les exemples vus durant l’en-
traînement auront une probabilité plus élevée que ceux non vus. De plus, selon certaines techniques
nécessitent une référence ou non 2. Les méthodes par extraction de données sont aussi une possibilité
d’après la littérature, plus fiables que l’analyse des probabilités (Duan et al., 2024b; Zhang et al.,
2024c). Le choix dépend du niveau d’accès au modèle.

Niveau d’accès au modèle

Si nous avons accès aux probabilités des tokens nous pouvons utiliser les méthodes par analyse de
probabilités. Les méthodes MIN-K% (Shi et al., 2023) et Min-K%++ (Zhang et al., 2025) examinent
statistiquement la distribution du modèle. Ces méthodes recherchent les tokens dans la distribution
qui reçoivent une masse de probabilité anormalement élevée, ce qui pourrait indiquer que le modèle
est très sûr parce qu’il a vu la séquence auparavant. De même, PaCoST (Zhang et al., 2024b) ou
LogProber (Yax et al., 2024a) comparent la confiance du modèle sur les exemples de test réels par
rapport à des exemples similaires synthétiques pour voir s’il existe un écart significatif, tandis que la
méthode PAC – Polarized Augment Calibration (Ye et al., 2024) utilise des échanges aléatoires dans
l’exemple de test.

Sans cet accès, nous pouvons utiliser l’extraction de données d’entraînement. Ici le choix de la
méthode va dépendre de l’information que l’on cherche à extraire. Nous pouvons utiliser des amorces
pour extraire des verbatims des données d’entraînement (Su et al., 2024; Nasr et al., 2023; Golchin
et al., 2024), ou des amorces pour extraire des méta-données comme le nom et l’année du jeu de
données associé aux exemples de test présents dans l’amorce (Sainz et al., 2023). D’autres méthodes
utilisant des amorces cherchent à évaluer la mémorisation des données présentées par questionnaires
à choix multiples, tel que Data Contamination Quiz (Golchin & Surdeanu, 2023b) ou bien DE-
COP (Duarte et al., 2024) en présentant des exemples réels et modifiés et amorçant le modèle à
reconnaître l’exemple réel.

Si l’on dispose de jeux de données pour entraîner un modèle d’inversion, ces méthodes permettent de
se passer de l’utilisation du LLM et donc potentiellement de réduire les coûts de calcul. (Schwarz-
schild et al., 2024) utilise une méthode d’inversion ainsi que le taux de compression adversarielle
(Adversarial Compression Ratio) comme mesure de mémorisation. Ce taux de compression est
proportionnel à la longueur de l’amorce obtenue par inversion.

7 Conclusion

Cet article propose une synthèse pratique sur la détection de la contamination des données d’entraî-
nement dans les LLM, en explorant la taxonomie des formes de contamination, les approches de
détection (classées par niveau d’accès et techniques), et les méthodes d’extraction de données. Il met
en lumière un problème critique : la contamination fausse les évaluations des LLM en privilégiant la
mémorisation au détriment de la généralisation, tout en posant des risques pour la confidentialité des
données. Les méthodes d’extraction, notamment par amorçage et inversion, se révèlent prometteuses
par rapport aux attaques traditionnelles d’inférence d’appartenance, bien qu’elles soient limitées par
des taux d’extraction partiels, une dépendance au contexte, et des coûts computationnels élevés.

2. Toutes les hypothèses et pré-requis sont détaillés en annexe A
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Ai-je les données
d’entraînement?

Méthodes par
comparaison d’exemple

Correspondance
de n-grammes

(Elangovan et al., 2021;
Li, 2023; Brown et al.,
2020; Riddell et al.,
2024; Deng et al., 2024)

Similarité des plongement
(Reimers & Gurevych, 2019)

Ai-je accès aux
probabilités
du modèle ?

Méthodes par
Analyse de probabilités

Perplexité Absolue
(Maini et al., 2024b; Yax
et al., 2024b)

Perplexité relative
à un mesure d’entropie

(Maini et al., 2024b;
Oren et al., 2024; Mat-
tern et al., 2023)

Perplexité relative à un modèle
(Maini et al., 2024b; Mi-
reshghallah et al., 2022;
Zanella-Béguelin et al.,
2020)

Ai-je accès aux sorties textuelles
du modèle ?

Méthodes par Génération
Extraction de données

Génération de verbatim
(Carlini et al., 2022;
Su et al., 2024; Nasr
et al., 2023; Golchin
et al., 2024; Magar &
Schwartz, 2022; Chang
et al., 2023)

Génération de
Méta-Données et Information clés

(Deng et al., 2024; Sainz
et al., 2023; Karamoleg-
kou et al., 2023; Ranaldi
et al., 2024; Carlini et al.,
2021b)

Génération d’exemple similaires
(Liu et al., 2024; Mehr-
bakhsh et al., 2024; Yim
et al., 2024; Zong et al.,
2023; Razeghi et al.,
2022)

Génération de
réponse à des questionnaires

(Golchin & Surdeanu,
2023b; Duarte et al.,
2024)

Méthode par inversion

Inversion de plongement
(Huang et al., 2024; Chen et al., 2025)

Inversion Textuelle
(Schwarzschild et al.,
2024; Morris et al., 2023;
Zhang et al., 2024a)

Oui Non

Oui Non

Oui

FIGURE 1 – Arbre de décision pour guider le choix de méthodes de détection de contamination dans
les LLMs, en annexe B

L’apport principal de cette état de l’art réside dans son orientation pratique, illustrée par un arbre de
décision qui guide les chercheurs et praticiens dans le choix des méthodes adaptées à leurs contraintes.
En soulignant les défis actuels – comme le taux de faux positifs des MIA ou la difficulté d’extraire
des données non mémorisées – l’article ouvre la voie à des travaux futurs visant à développer des
techniques plus robustes et efficaces. Ainsi, il nous semble constituer une ressource intéressante pour
garantir l’intégrité des évaluations des LLM et renforcer leur sécurité dans un paysage où leur usage
ne cesse de croître.
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A Détail complet des hypothèses et pré-requis

Ici nous détaillons les hypothèses et pré-requis pour chaque méthodes de détection de contamination.
Le texte ci-après est une traduction de (Fu et al., 2024).

Méthodes basées sur la similarité entre exemples

Dans ces méthodes, on compare les exemples à suspects au données d’entraînement. Ici, on ne fait
pas d’hypothèses particulières.
Pré-requis R1. Les jeux de données d’entraînement doivent être publiés.
Pré-requis R2. Les jeux de données d’entraînement doivent être accessibles, i.e aucune limitations
par des contraintes légales, de confidentialité ou des liens web expirés.

248

https://doi.org/10.18653/v1/2024.emnlp-main.819
https://doi.org/10.18653/v1/2024.findings-emnlp.97
https://doi.org/10.48550/arXiv.2307.06865


Méthodes basées sur les probabilités

Dans ces méthodes, on calcule et utilisent les probabilités issues du LLM. On peut utiliser les
probabilités des tokens de manière absolue.
Hypothèse A1. Les exemples vus auront une probabilité plus élevée que ceux non vus, et il existe un
seuil, ξp , séparant les exemples vus des non vus.

On peut utiliser les probabilités des tokens des exemples similaires et ainsi devoir faire l’hypothèse
suivante et nécessiter le pré-requis suivant :
Pré-requis R3. Il existe un algorithme permettant, étant donné un exemple x et un modèle M , de
générer automatiquement un exemple similaire non vue.
Hypothèse A2. Si x et x′ sont similaires et que le modèle M a vu x mais pas x′, alors la probabilité
de x devrait être beaucoup plus élevée que celle de x′ selon le modèle M .

Une ensemble de méthode utilisant les probabilités d’un modèle de référence exiges le pré-requis et
l’hypothèse suivante :
Pré-requis R4. Pour un exemple x , il doit avoir un autre modèle M ′ pour lequel x est inconnu.
Hypothèse A3. Si x est vu par M mais pas par M ′, alors PM (x) devrait être beaucoup plus élevé
que PM ′(x).

Méthodes basées sur la génération (extraction de données)

Dans les méthodes basées sur la génération, on traite l’exemple x comme une paire préfixe-suffixe
x = (xp, xs). On conditionne la génération du modèle de langue M par xp. Si le résultat M (xp) est
identique ou similaire à xs alors on dit que x à été vu à l’entraînement.

Cette catégorie de méthode repose sur l’hypothèse suivante :
Hypothèse A4. Étant donné une paire préfixe-suffixe x = (xp, xs), si x a été vue par un modèle de
langue M , alors xs peut être généré par M à partir de l’entrée xp via un décodage glouton (greedy
decoding).

D’autres méthode cherchent à générer des informations de x grâce au contexte. Un exemple est la
génération des annotations grâce à l’exemple de départ comme les travaux de (Magar & Schwartz,
2022).
Pré-requis R5. Toute instance x peut être reformulée en une paire remplissant des champs contextuels,
x = (xc, xk), où xk est l’information clé, et xc est son contexte.
Hypothèse A5. Si x est vu, M sera capable de produire une sortie similaire à xk à partir de l’entrée
xc.

Des méthodes alternatives reposent sur comment le modèle génère des exemples variés sous différents
algorithmes de décodage. Ces méthodes reposent sur l’hypothèse suivante :
Hypothèse A6. Supposons qu’un exemple x soit la composition d’une paire préfixe-suffixe, x =
(xp, xs). Si un modèle de langue M a vu x, alors, étant donné xp, M générera une sortie identique
ou similaire à xs sous différentes stratégies de décodage. La variation des générations sera borné par
un seuil ξp .
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Une variante reposent sur la génération d’exemple à partir de métadonnées sur le jeu de données
suspect. Par exemple la génération d’exemple de CONLL à partir du nom et de la date du jeu de
données (Sainz et al., 2023). L’hypothèse et le pré-requis sont les suivants :
Pré-requis R6. À partir d’un jeu de données D , on peut créer une entrée xm qui inclut les métadon-
nées M du jeu de données, comme le nom, la répartition, et le format.
Hypothèse A7. Si un modèle de langue M a vu un jeu de données D , alors, lorsqu’on lui fournit
les métadonnées de D , M est capable de générer des exemples très similaires à certaines exemples
x ∈ D.

Méthodes basées sur la mémorisation des réponses

Hypothèse A8. Supposons que deux jeux de données D et D′ soient similaires, et qu’un modèle
M ait vu D mais pas D′. Alors, la performance de M sur D (Eval(M,D)) sera beaucoup plus élevée
que sa performance sur D′ (Eval(M,D′)).
Pré-requis R7. Étant donné un modèle M et un jeu de données d’évaluation D , il est possible de
générer un jeu de données similaire D′ destiné au même objectif, mais légèrement modifié, pour
évaluer la contamination potentielle.

B Arbre de décision
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